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POLICY PAPER - FAHRZEUGSICHERHEIT UND
VOLLSTANDIGE DATENKONTROLLE FUR KUNDEN
BEIM TEILEN VON FAHRZEUGDATEN.

Das Generieren und Nutzen von Daten in den Fahrzeugen von heute triigt wesentlich dazu bei, das Fahren sicherer,
effizienter und angenehmer zu machen, und erméglicht obendrein neue Dienste und Innovationen. Das gilt unter
anderem fiir Daten zur Unterstiitzung moderner Fahrerassistenzsysteme wie Spurhalteassistent, adaptiver Tempomat
und automatische Notbremsung - Systeme, die allesamt die Sicherheit im StraBenverkehr erhéhen.

Aufgrund dieser Entwicklung sind Dritte zunehmend daran interessiert, auf bordeigene Daten zuzugreifen und diese
zu nutzen. Die BMW Group versteht die potenziellen Vorteile eines breiteren Datenzugriffs, Itsst aber groRe Vorsicht
walten angesichts der mdglichen Auswirkungen auf die Sicherheit und den Schutz der Daten. Ziel ist es, ein Oko-
system zu schaffen, das in erster Linie die Fahrzeugsicherheit und den Datenschutz gewdhrleistet und den Kunden
die Entscheidungsfreiheit dariiber ldsst, welche Daten sie mit wem und zu welchem Zweck teilt.

Fiir die BMW Group haben die Sicherheit und der Schutz der Fahrzeugdaten héchste Prioritdt. Dienste, die fahrzeug-
interne Daten und Ressourcen verwenden, diirfen die Fahrzeugsicherheit und -funktionalitét keinesfalls geféhrden.
Auch darf sich der Zugriff auf Fahrzeugdaten und -ressourcen nicht auf die Haftung der Fahrzeughersteller in Bezug
auf die Nutzung des Fahrzeugs auswirken.

Der unbefugte Zugriff auf Fahrzeugdaten kann schwerwiegende Folgen haben, wie etwa das Hacken von Fahr-
zeugsystemen, das Fahrzeug und Insassen in Gefahr bringt. Indem sie den Zugriff auf Fahrzeugdaten verwaltet,
schiitzt sich die BMW Group besser vor Cyber-Bedrohungen und gewdbhrleistet die Integritdt und Sicherheit ihrer
Fahrzeuge. Dies ist besonders relevant, da Fahrzeuge zunehmend vernetzt und autonom werden und Daten eine
entscheidende Rolle in ihrem Betrieb spielen.



Die BMW Group legt groRen Wert darauf, die persdnlichen Daten ihrer Kunden zu schiitzen, einschlieBlich sensibler
Informationen wie Standort, Fahrgewohnheiten und persdnliche Vorlieben. Indem es den Zugriff auf Fahrzeugdaten
kontrolliert, kann das Unternehmen die Privatsphdre der Kunden wirksamer schiitzen.

Gleichzeitig behalten die Kunden die vollstéindige Kontrolle und Transparenz iiber ihre Fahrzeugdaten. Sie kdnnen die
Datenschutzbestimmungen einsehen, die Einstellungen fiir die Datenweitergabe anpassen und mehr als 30 Fahrzeug-
dienste individuell aktivieren oder deaktivieren. Dies tragt zur Einhaltung von Datenschutzbestimmungen wie der
Datenschutzgrundverordnung (DSGVO) der EU bei und stellt sicher, dass die Zustimmung der Kunden eingeholt wird,
bevor Daten an Dritte - zu denen auch die BMW Group gehort - weitergegeben werden.

Ein Fahrzeug dient in erster Linie dazu, Personen und Giiter sicher von A nach B zu bringen. Es ist keine Software-
plattform, die vor allem Daten erzeugt, austauscht und empfdngt, was einen Vergleich zwischen Autos und Computern
oder Smartphones wenig sinnvoll erscheinen ldsst.

Deshalb gewdihrt die BMW Group Drittanbieterdiensten den Zugriff auf im Fahrzeug generierte Daten (iber eine sichere
unternehmenseigene Backend-Ldsung auBerhalb des Fahrzeugs, in der die Fahrzeugdaten sicher gespeichert
und abgerufen werden kdnnen. Diese Losung gewdhrleistet den Schutz und die Integritdit des Fahrzeugs und beldsst
gleichzeitig die Entscheidungsfreiheit iber die Weitergabe von Daten beim Kunden.

Sofern der Fahrer zustimmt, haben alle Dienstleister gleichberechtigten, fairen, angemessenen und diskriminierungs-
freien Zugang zur Plattform, um Dienstleistungen fiir den Fahrer zu erbringen.

Mit der 2017 eingerichteten sicheren Plattform der BMW Group - CarData - kénnen Fahrer ihre Fahrzeugdaten sicher
und transparent verwalten und teilen. Fiir den Datenschutz sorgt die BMW Group, wihrend der Fahrer die volle
Kontrolle dariiber behalt, welche Daten er mit Dritten teilen méchte. Die entsprechenden Berechtigungen kann er
jederzeit verwalten und widerrufen.

Fazit

Die BMW Group verpflichtet sich dazu, die Sicherheit und den Schutz von Fahrzeugdaten zu gewdhrleisten.
Dazu wurde eine sichere Backend-Losung eingerichtet, die den Kunden die voll Kontrolle Gber die Daten gibt.
Das Ergebnis: Ein ausgewogenes Okosystem, das gleichermaRen Innovationen unterstiitzt und die Interessen
der Verbraucher schiitzt. Angesichts fortschreitender Konnektivitdt und Datennutzung in Fahrzeugen wird die
BMW Group diesen Prinzipien auch weiterhin hdchste Prioritdt einrdumen.
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